Opis systemu kontroli wewnetrznej (SKW)
funkcjonujgcego w ING Banku
Hipotecznym S.A.

Jednym z elementéw zarzgdzania Bankiem jest system kontroli wewnetrznej (SKW), ktérego
podstawy, zasady i  cele wynikajg w szczegdlnosci z ustawy Prawo Bankowe oraz
Rozporzgdzenia Ministra Finanséw, Funduszy i Polityki Regionalnej w sprawie systemu
zarzqdzania ryzykiem i systemu kontroli wewnetrznej oraz polityki wynagrodzen w bankach.

I. Cele systemu kontroli wewnetrzne;j

Celem systemu kontroli wewnetrznej jest zapewnienie:
1. Skutecznosci i efektywnosci dziatania Banku;

2. Wiarygodnosci sprawozdawczosci finansowej;

3. Przestrzegania zasad zarzgdzania ryzykiem Banku;
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. Zgodnosci dziatania Banku z przepisami prawa, regulacjami wewnetrznymi i standardami
rynkowymi.

W ramach realizacji celéw ogélnych system kontroli wewnetrznej zapewnia réwniez:

a. badanie zgodnosci dziatalnosci Banku i czynnosci wykonywanych w ramach tej
dziatalnosci przez osoby powigzane, z requlacjami rynkéw, na ktérych dziata Bank,

b. skutecznos¢ aktow wewnetrznych dotyczgcych przeptywu informacji prawnie
chronionej oraz zabezpieczenia dostepu do niej,

c. skutecznos¢ aktow wewnetrznych dotyczqceych rozpatrywania reklamagji i wnioskow
klientéow oraz prowadzenia rejestru reklamacji,

d. skutecznos¢ aktéw wewnetrznych dotyczgcych przeciwdziatania praniu pieniedzy
oraz finansowaniu terroryzmu.

Il. Role organéw Banku

1. Rada Nadzorcza

Rada Nadzorcza w ramach swoich zadan okreslonych m.in. w Statucie Banku oraz w
Regulaminie Rady Nadzorczej ING Banku Hipotecznego S.A. zwigzanych z monitorowaniem i
nadzorem nad systemem kontroli wewnetrznej po uprzednim zarekomendowaniu przez
Komitet Audytu i Ryzyka:
a. zatwierdza Polityke systemu kontroli wewnetrznej ING Banku HipotecznegoS.A.;
b. zatwierdza kryteria oceny adekwatnosci i skutecznosci systemu kontroli wewnetrznej,
zaproponowane przez Zarzqd;

c. sprawuje nadzoér nad wprowadzeniem i zapewnianiem funkcjonowania adekwatnego
i skutecznego systemu kontroli wewnetrznej;

d. monitoruje skuteczno$¢ systemu kontroli wewnetrznej w oparciu o informacje



otrzymywane od Zarzgdu, Komitetu Audytu i Ryzyka oraz Komorki ds. zgodnosci i
Stanowiska Audytu Wewnetrznego;

. dokonuje corocznej oceny adekwatnosci i skutecznosci systemu kontroli wewnetrznej,

w tym adekwatnosci i skutecznosci funkgji kontroli realizowanej w pierwszej i drugiej

linii obrony, Komorki ds. zgodnosci oraz Stanowiska Audytu Wewnetrznego, a takze

spetniania przez Zarzqd Banku obowigzkéw, o ktérych mowa w czesci B Rekomendagiji

H;

zatwierdza zasady kategoryzacji nieprawidtowosci wykrytych przez system kontroli

wewnetrznej, obejmujgcych co najmniej nieprawidtowosci wysokie i krytyczne.

w ramach zapewniania przez system kontroli wewnetrznej przestrzegania przepiséw

prawa, regulacji wewnetrznych oraz standardéw rynkowych Rada Nadzorcza:

e nadzoruje wykonywanie obowigzkéw przez Zarzgd dotyczgcych zarzgdzania
ryzykiem braku zgodnosci;

» zatwierdza Polityke zgodnosci ING Banku Hipotecznego S.A.;

e o najmniej raz w roku ocenia stopiert efektywnosci zarzgdzania ryzykiem braku
zgodnosci przez Bank.

2. Komitet Audytu i Ryzyka
Petni funkcje konsultacyjno-doradcze dla Rady Nadzorczej Banku w zakresie zadan
zwigzanych z systemem kontroli wewnetrzne,j.

3. Zarzqd Banku
Zarzqgd Banku w ramach procesu zarzgdzania Bankiem:

a.

projektuje, wprowadza oraz zapewnia funkcjonowanie adekwatnego i skutecznego
systemu kontroli wewnetrznej;

podejmuje dziatania majqgce na celu zapewnienie ciggtosci dziatania systemu kontroli
wewnetrznej,

ustanawia kryteria oceny adekwatnosci i skutecznosci systemu kontroli wewnetrznej;

okresla rodzaje dziatart podejmowanych w celu usuniecia nieprawidtowosci wykrytych
przez system kontroli wewnetrznej, w tym s$rodki naprawczeidyscyplinujgce;

akceptuje zasady kategoryzacji nieprawidtowosci wykrytych przez system kontroli
wewnetrznej, obejmujgcych co najmniej nieprawidtowosci wysokie i krytyczne;
zatwierdza kryteria wyboru procesoéw istotnych oraz ich liste wraz z ich powigzaniem
z celami ogoélnymi i szczegétowymi;

zapewnia reqularny przeglad wszystkich funkcjonujgcych proceséw w Banku pod
kgtem ich istotnosci;

akceptuje Polityke system kontroli wewnetrznej ING Banku Hipotecznego S.A., zapewnia
jej okresowy przeglad i aktualizacje, a takze przedstawia wyniki tego przeglgdu
Komitetowi Audytu i Ryzyka oraz Radzie Nadzorczej;

zapewnia dostep pracownikéw Komorki ds. Zgodnosci, Stanowiska Audytu
Wewnetrznego, Stanowiska Ryzyka Operacyjnego oraz pozostatych jednostek
koordynujgcych realizacje celéw ogélnych do niezbednych dokumentéw zrédtowych, w
tym zawierajgcych informacje prawnie chronione, w zwigzku z wykonywaniem przez
nich obowigzkéw stuzbowych;

ustanawia zasady projektowania, zatwierdzania i wdrazania mechanizmoéw
kontrolnych we wszystkich procesach funkcjonujgcych w Banku oraz okresla role
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jednostek organizacyjnych odpowiedzialnych za opracowanie projektu mechanizmu
kontrolnego, jego zatwierdzenie i wdrozenie;

odpowiada za zapewnienie adekwatnosci i skutecznosci mechanizmaéw kontrolnych w
procesach funkcjonujgcych w Banku;

w ramach zapewniania przez system kontroli wewnetrznej przestrzegania przepiséw
prawa, regulacji wewnetrznych oraz standardéw rynkowych odpowiada za
efektywne zarzgdzanie w Banku ryzykiem braku zgodnosci oraz za opracowanie
polityki zgodnosci, zapewnienie jej przestrzegania i sktadanie Komitetowi Audytu i
Ryzyka oraz Radzie Nadzorczej raportéw w sprawie zarzgdzania ryzykiem braku
zgodnosci

ustanawia odpowiedni zakres i kryteria niezaleznego monitorowania przestrzegania
mechanizméw kontrolnych obejmujgcego weryfikacje biezgcqg itestowanie;

zapewnia funkcjonowanie matrycy funkgcji kontroli wraz z przypisaniem zadan
zwigzanych z zapewnieniem jej funkcjonowania;

ustanawia zasady raportowania, co najmniej o skutecznosci kluczowych
mechanizméw kontrolnych oraz wynikach testowania pionowego.

udziela informacji, tj.: informuje Rade Nadzorczg, nie rzadziej niz raz w roku, o sposobie

wypetnienia zadari z zakresu systemu kontroli wewnetrznej ze szczegdélnym

uwzglednieniem:

e adekwatnosci i skutecznosci systemu kontroli wewnetrznej w zapewnianiu
osiggania kazdego z celéw systemu kontroli wewnetrznej,

e skali i charakteru nieprawidtowosci  znaczqcych i krytycznych oraz
najwazniejszych dziatart zmierzajgcych do usuniecia tych nieprawidtowosci, w tym
podjetych srodkach naprawczych idyscyplinujgcych,

e zapewniania niezaleznosci Komoérki ds. zgodnosci i Stanowiska Audytu
Wewnetrznego,

e zapewniania odpowiednich zasobéw kadrowych niezbednych do skutecznego
wykonywania zadan oraz koniecznych $rodkéw finansowych do systematycznego
podnoszenia kwalifikacji, zdobywania doswiadczenia i umiejetnosci przez
pracownikow Komorki ds. zgodnosci i Stanowiska Audytu Wewnetrznego.



lll. Schemat trzech linii obrony w ramach struktury organizacyjnejBanku

System kontroli wewnetrznej obejmuje caty obszar struktury organizacyjnej Banku
i funkcjonuje w podziale na trzy linie obrony.

Pierwsza Linia Obrony Druga Trzecia
Linia Obrony Linia Obrony
1) Jednostki z obszaru:
Jednostki biznesowe| [+ ryzyka operacyjnego Stanowisko Audytu
oraz organizacyjne Banku | ryzyka braku zgodnosci \Wewnetrznego
wspierajgce operacyjnie (compliance)
technologicznie Biznes * ryzyka prawnego
* ryzyka kredytowego
i rynkowego
« finansow
- zarzqdzania zasobami ludzkimi
oraz
2) Stanowisko walidacji
modeli

1. Pierwsza linia obrony

Jest czescig funkcji kontroli. Odpowiada za opracowanie, wdrozenie i wykonywanie
mechanizméw kontrolnych majgcych za zadanie zapewnienie osiggania celéw ogoélnych i
szczegotowych systemu kontroli wewnetrznej. W ramach tej linii wykonywany jest réwniez
niezalezny monitoring przestrzegania mechanizmoéw kontrolnych w postaci weryfikacji
biezqgcej i/lub testowania poziomego.

Pierwsza linia obrony odpowiedzialna jest za przestrzeganie zasad wynikajgcych z
zatwierdzonych polityk, regulaminéw, instrukcji i procedur. W zakres odpowiedzialnosci
pierwszej linii obrony wchodzi miedzy innymi analiza, kontrola oraz zarzgdzanie ryzykami w
procesach, w tym réwniez w odniesieniu do dziatari zleconych na zewnqtrz (outsourcing).

Zadania pierwszej linii obrony realizuje wyzsze rangq kierownictwo, jak i jednostki
organizacyjne przez nie nadzorowane, realizujgce cele biznesowe oraz bezposrednio je
wspierajgce. Pierwszq linie obrony stanowiq jednostki organizacyjne Banku niewskazane w
drugiej i trzeciej linii obrony.

W ramach realizowanych przez siebie zadan testowania (w obszarze pierwszej linii obrony),
jednostki te majg prawo dostepu do informacji objetych przedmiotem testowania.

2. Druga linia obrony

Realizuje zadania wynikajgce z funkgji kontroli drugiej linii obrony oraz wspiera pierwszg linie
obrony w osigganiu celéow systemu kontroli wewnetrznej.

Odpowiada za:

a. wydawanie standardéw postepowania jak réwniez opiniowanie regulagji
wewnetrznych Banku (w tym, monitoring prawno-regulacyjny oraz analiza zgodnosci
z zewnetrznymi aktami prawnymi) oraz zapewnienie metod i narzedzi w ramach
systemu kontroli wewnetrznej,

b. zatwierdzanie decyzji pierwszej linii obrony dotyczgcych wdrazania, modyfikacji lub
4



usuwania mechanizmoéw kontrolnych,

c. monitorowanie stosowania przez pierwszq linie obrony reqgulacji z zakresu systemu
kontroli wewnetrznej,

d. monitorowanie poziome przestrzegania mechanizmdéw kontrolnych w ramach drugiej
linii obrony,

e. monitorowanie pionowe pierwszej linii obrony w zakresie przestrzegania
mechanizméw kontrolnych.

Jednostki drugiej linii obrony w ramach dziatari kontrolnych dokonujg wtasnej niezaleznej
oceny efektywnosci funkcjonowania pierwszej linii obrony poprzez: testy, przeglady i inne
formy kontroli. W zwigzku z tym majqg dostep do wszelkich niezbednych danych, informacji
oraz dokumentoéw zrédtowych, w tym zawierajgcych informacje poufne, jesli wynika to z petnionych
przez nie funkgji i zakresu przypisanych im zadan.

Jednostki drugiej linii obrony majg uprawnienia do eskalacji probleméw na wyzszy szczebel
zarzgdzania (do Zarzqdu Banku i Rady Nadzorczej), przedstawiajgc swoje opinie do decyzji
biznesowych obarczonych nieakceptowalnym ryzykiem

Jednostki podlegajgce CRO oraz Komoérka ds. Zgodnosci, w monitorowanych przez siebie obszarach
i w sposéb nie naruszajgcy - wynikajqcej z przepiséw prawa - niezaleznosci okreslonych jednostek
w Banku (np. Stanowiska Audytu Wewnetrznego), sq upowaznione do rekomendowania dziatar
naprawczych odnosnie mechanizmoéw kontroli oraz mechanizméw kontroli ryzyka wszystkim

jednostkom Banku.

3. Trzecia linia obrony

Stanowisko Audytu Wewnetrznego (SAW) petni role trzeciej linii obrony i dostarcza
kierownictwu niezaleznego, obiektywnego zapewnienia co do adekwatnosci i skutecznosci
systemu zarzgdzania ryzykiem i systemu kontroli wewnetrznej w pierwszej i drugiej linii
obrony.

Role, uprawnienia, zakres i charakter pracy, zakres odpowiedzialnosci SAW oraz zasady
wspotpracy jednostek organizacyjnych Banku z SAW sg uregulowane w Polityce - Karta
Audytu Wewnetrznego ING Banku Hipotecznego S.A. (Karta Audytu).

IV. Funkcja kontroli

Funkcja kontroli stanowi element systemu kontroli wewnetrznej, na ktoéry sktadajq sie
wszystkie mechanizmy kontrolne wdrozone w procesach funkcjonujgcych w Banku,
niezalezne monitorowanie ich przestrzegania oraz raportowanie w ramach funkgji kontroli.
Obejmuje stanowiska, grupy ludzi lub jednostki organizacyjne odpowiedzialne za realizacje
zadan przypisanych tej funkgji.

V. Procesy w systemie kontroli wewnetrznej

Zgodnie z zatwierdzonymi przez Zarzqd Banku kryteriami wyboru proceséw istotnych, z listy
funkcjonujgcych w Banku proceséw wyodrebniane sq procesy istotne dla Banku.
Zarzqd Banku zatwierdza réwniez matryce funkcji kontroli, czyli opis powigzania celéw ogélnych
i wyodrebnionych w ich ramach celéw szczegétowych systemu kontroli wewnetrznej z
procesami istotnymi funkcjonujgcymi w banku oraz kluczowymi mechanizmami kontrolnymi i
niezaleznym monitorowaniem przestrzegania tych mechanizméw kontrolnych.

VI. Umiejscowienie, zakres zadan, niezalezno$¢ komaérki do spraw zgodnosci i komdérki



audytu wewnetrznego

1. Komérka ds. zgodnosci

W strukturze organizacyjnej Banku Komorka ds. zgodnosci podlega bezposrednio Prezesowi
Zarzqdu.

Zakres zadar Komorki ds. zgodnosci jest okreslony w Regulaminie organizacyjnym, Polityce
Zgodnosci ING Banku Hipotecznego S.A. oraz Regulaminie funkcjonowania Komodrki ds.
zgodnosci.

Komérka ds. zgodnosci odpowiada za organizacje i funkcjonowanie procesu zarzqdzania
ryzykiem braku zgodnosci, rozumianego jako proces identyfikacji, oceny, kontroli i
monitorowania ryzyka braku zgodnosci dziatalnosci banku z przepisami prawa, regulacjami
wewnetrznymi i standardami rynkowymi oraz przedstawianie raportow w tym zakresie.

W procesie zarzgdzania ryzykiem braku zgodnosci na poziomie drugiej linii obrony Komorka
ds. zgodnosci wspotpracuje z innymi jednostkami organizacyjnymi Banku w zakresie
zarzadzania ryzykiem braku zgodnosci .

Zakres zadan Komorki ds. zgodnosci obejmuje w szczegoélnosci:

a. opracowanie, weryfikacje i aktualizacje polityk, standardéw i procedur w zakresie
ryzyka braku zgodnosci (compliance),

b. identyfikacje i ocene ryzyka braku zgodnosci, w tym wsparcie jednostek | linii obrony
w procesie identyfikacji i oceny ryzyka braku zgodnosci oraz zatwierdzanie ich
wynikéw,

c. kontrole, niezalezne monitorowanie oraz raportowanie ryzyka braku zgodnosci w
obszarach monitorowanych przez Komoérke ds. zgodnosci,

d. kompleksowe raportowanie Zarzgdowi Banku, Komitetowi Ryzyka Niefinansowego,
Komitetowi Audytu i Ryzyka oraz Radzie Nadzorczej wynikéw identyfikacji, oceny,
kontroli i monitorowania ryzyka braku zgodnosci w Banku,

koordynacje programu przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu.

f. analize i opiniowanie nowych lub zmienianych produktéw, regulacji wewnetrznych
oraz projektow pod kgtem zgodnosci z przepisami prawa, regulacjami wewnetrznymi
i standardami rynkowymi (w zakresie nie przypisanym do innych jednostek
realizujgcych zadania drugiej linii obrony).

g. doradztwo dla Zarzgdu, menadzeréw i pracownikéw w zakresie interpretacjii
stosowania wymogéw compliance, w tym wydawanie wytycznych dotyczgcych
okreslonego postepowania w sposéb nie naruszajgcy niezaleznosci Komorki ds.
zgodnosci,

h. organizacje procesu zgtaszania naruszert (Whistleblowing) oraz zapewnienie
wymaganej informacji zarzgdczej w tym zakresie,

wydawanie zaleceri i wytycznych, a takze organizacje szkoleri i dziatari podnoszqcych
$wiadomosc¢ pracownikéw w zakresie ryzyka braku zgodnosci,

j. wspotprace z jednostkami organizacyjnymi Banku, organami nadzoru i audytorami w
zakresie zarzgdzania ryzykiem braku zgodnosci

Niezaleznos¢ Komorki ds. zgodnosci jest zapewniona poprzez nastepujgce uprawnienia:
a. podleganie bezposrednio Prezesowi Zarzgdu Banku,

b. mozliwos¢ bezposredniego komunikowania sie oraz raportowania do Zarzgdu Banku
oraz do Rady Nadzorczej i Komitetu Audytu i Ryzyka,

C. udziatw posiedzeniach Zarzgdu Banku,



d. udziatw posiedzeniach Rady Nadzorczej oraz Komitetu Audytu i Ryzyka,

powotanie i odwotanie osoby kierujgcej Komorkg ds. zgodnosci wymaga zgody Rady
Nadzorczej; w razie odwotania ze stanowiska, zgoda Rady Nadzorczej musi byc
poprzedzona wystuchaniem pracownika przez Rade Nadzorczg. O zmianie na
stanowisku kierujgcego Komorkg ds. zgodnosci, wraz z podaniem przyczyny zmiany,
informowana jest Komisja Nadzoru Finansowego.

2. Audyt Wewnetrzny
Zgodnie z Ustawg Prawo bankowe z dnia 29 sierpnia 1997 r. i pozostatymi
uszczegotowiajgcymi wymogami  regulacyjnymi oraz standardami Grupy ING, Bank
wyodrebnia w strukturze organizacyjnej Stanowisko Audytu Wewnetrznego (SAW), ktérego
zadaniem jest dokonywanie niezaleznego i obiektywnego przeglgdu oraz oceny
adekwatnosci i skutecznosci systemu zarzgdzania ryzykiem i systemu kontroli wewnetrznej
zwytgczeniem komorki audytu wewnetrznego.

SAW przestrzega w swojej dziatalnosci obowigzkowych elementéow Miedzynarodowych
ramowych zasad praktyki zawodowej (ang. IPPF) opracowanych przez Instytut Audytoréw
Wewnetrznych (ang. l1A).

W strukturze organizacyjnej Banku SAW podlega bezposrednio Prezesowi Zarzqdu. Zakres
zadan SAW jest okre$lony w Regulaminie organizacyjnym i Karcie Audytu.

Niezaleznos¢ SAW od innych jednostek Banku zapewniona jest poprzez:

a. bezposredni (w kazdym momencie i z wtasnej inicjatywy) kontakt osoby kierujgcej SAW
z Zarzgdem Banku, Komitetem Audytu i Ryzyka, Radg Nadzorczg oraz biegtym
rewidentem w sprawach wymagajgcych ich uwagi;

b. zatwierdzanie powotania i odwotania osoby kierujgcej SAW przez Rade Nadzorczg, po
uprzednim zarekomendowaniu przez Komitet Audytu i Ryzyka. Odwotanie osoby kierujgcej
SAW odbywa sie po uprzednim jego wystuchaniu przez Rade Nadzorczg. O zmianie na
stanowisku kierujgcego SAW, wraz z podaniem przyczyn zmian, informowana jest Komisja
Nadzoru Finansowego;

. udziat osoby kierujgcej SAW w posiedzeniach Zarzgdu Banku;

d. udziat osoby kierujgcej SAW w posiedzeniach Komitetu Audytu i Ryzyka oraz Rady
Nadzorczej.

Wysokos$¢ wynagrodzenia (w tym premii) pracownikéw Komorki ds. zgodnoscioraz SAW, jest
zatwierdzana przez Rade Nadzorczqg Banku.

VIl.Zasady oceny skutecznosci i adekwatnosci systemu kontroli wewnetrznej

Stanowisko Audytu Wewnetrznego przeprowadza roczng ocene adekwatnosci i skutecznosci
systemu kontroli wewnetrznej w ramach pierwszej i drugiej linii obrony na podstawie:
a. wynikéw / opinii audytéw ze zrealizowanego rocznego planu audytéw. Do
przygotowania rocznego planu audytéw SAW wykorzystuje informacje o systemie
kontroli wewnetrznej, ktére sq zawarte w matrycy funkcji kontroli;

b. wynikéw / opinii z badania przeprowadzonego przez audytora zewnetrznego wraz
z uwzglednieniem zalecen regulatora otwartych na dziert wydawania oceny systemu
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kontroli wewnetrznej;
c. zidentyfikowanych ryzyk krytycznych i wysokich w trakcie roku ze szczegdlnym
uwzglednieniem otwartych ryzyk na dzieri oceny systemu kontroliwewnetrznej;

d. terminowosci i postepu w realizacji dziatari ograniczajgcych zidentyfikowaneryzyka.

Ostatecznej oceny systemu kontroli wewnetrznej dokonuje Rada Nadzorcza,
zuwzglednieniem rekomendacji Komitetu Audytu i Ryzyka, ktoéra w szczegolnosci
uwzglednia:

a. ocene Stanowiska Audytu Wewnetrznego,

b. informacje Zarzgdu o sposobie wykonywania zadan z zakresu systemu kontroli
wewnetrznej,

c. okresowe raporty Komorki ds. zgodnosci,

istotne, z punktu widzenia adekwatnosci i skutecznosci systemu kontroli wewnetrznej,
informacje uzyskane od podmiotu dominujgcego,

ustalenia dokonane przez biegtego rewidenta lub audytora zewnetrznego,

. ustalenia wynikajgce z czynnosci nadzorczych wykonywanych przez uprawnione do
tego instytucje (np. KNF, Urzgd Ochrony Konkurencji iKonsumentow),

g. istotne z punktu widzenia adekwatnosci i skutecznosci systemu kontroli wewnetrznej,
oceny i opinie dokonywane przez podmioty zewnetrzne, jezeli bytywydawane.
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